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CONTEXTE ET OBJECTIF

Le programme Pulse de U'IRT Nanoelec vise a développer la cybersecurite,
notamment dans le domaine de lloT. La cybercriminalité se développant
rapidement, il devient important pour les partenaires industriels d'integrer la
securite dans leurs cycles de developpement.
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queue Lobjectif de ce projet est de creer un outil pour appliquer les

méthodes de fuzzing en black-box (lorsque le code source de
lapplication testée n'est pas disponible] sur des programmes
embarqués.
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METHODES ET DEVELOPPEMENTS

Le projet a suivi la methode agile SCRUM.
Cette methode a permis d’avoir un retour rapide sur lorientation du projet et sur les differentes taches effectuees.

En particulier, le travail a éte divisé en sprints de deux semaines.

Développement de ’outil de labélisation

Portage de ’outil Recherches sur la récupération de Intégration des élements _ _
choisi vers ARM symboles Tests complets Loutil de fuzzing en black-box a ete

développé en C et en Python.
Il se base egalement sur des outils de
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Veille technologique Tests de [’outil Développement de [’outil de Recette
Etat de U’art Recherches sur récupération des symboles Rédaction d’un
Benchmark de fuzzers|| l’instrumentation en Validation/Intégration rapport technique
black-box

RESULTATS ET CONCLUSION

Le projet a demontré qu'il est possible de faire du fuzzing en black-box
sur cibles embarquées. De plus, il est possible de conserver de bonnes
performances en passant par une instrumentation statique plutot que
dynamique.

Cet outil peut désormais étre utilise pour automatiser la recherche de
vulnérabilites dans des applications embarquees. oosn "

Loutil developpé permet notamment :

v' La récupération des symboles de binaires ELF strippés
v’ Le désassemblage et la labélisation de binaires

v Linstrumentation de l'assembleur récupéré

v' Le fuzzing de lapplication par le fuzzer choisi
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