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© CONTEXTE ET OBJECTIF

EvidencAl développe des applications web internes et clients autour de
I'intelligence artificielle, dont un site (CodirAl) destiné a I'aide a la prise de

décision pour les dirigeants d’entreprise.

Le projet couvre trois axes : I'évolution de ces applications, la migration
des données vers une architecture plus robuste, et le renforcement de la

sécurité (audits des applications Mon Greffier et Tamis).

L'ensemble s'inscrit dans une démarche de souveraineté numeérique :

hébergement francais / européen sur VPS Scaleway et maitrise compléte
de l'infrastructure, des configurations et de la localisation des données.

% METHODES ET DEVELOPPEMENTS

Authentification Accés aux données Stockage fichiers Base de données

.~ RESULTATS ET CONCLUSION

Une infrastructure self-hosted documentée et opérationnelle sur VPS
Scaleway, offrant un contréle accru sur les données, les services et les
regles de sécurité.

Une base de données migrée vers un schéma plus robuste, et des
applications déployées en services Docker isolés, plus simples a
maintenir et a faire évoluer.

Des audits documentés (constats et pistes de correction) réduisant la
surface d'attaque des applications Mon Greffier et Tamis.

Compétences renforcées : développement web, architecture cloud /
self-hosted, administration serveur, Supabase / PostgreSQL,
cybersécurité applicative, documentation technique.
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Supabase self-hosted isolés, reverse proxy, HTTPS.

Auth API / REST Storage PostgreSQL Audits de sécurité inspirés de I'OWASP Top 10 sur Mon Greffier
(Next.js, Docker, Supabase) et analyse du projet Tamis.

Audit de sécurité — approche OWASP Top 10

Applications Mon Greffier & Tamis

@ Controle d’acces @ Gestion des tokens

@ Configuration CORS @ Headers de sécurité

@ CSRF @ Stockage local sensible
@ Injection SQL @ Ports exposés / SSH

@ Clickjacking @ Configuration serveur

Constats documentés — pistes de correction

— réduction de la surface d’attaque
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