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CONTEXTE ET OBJECTIF

Les problematiques de securité materielle sont de plus en plus ..'""
importantes pour les concepteurs de circuits integres. Il est 2....
necessaire de produire un outil pour identifier les vulnerabilites
, . S, . _ Laboratoire de Conception
materielles, qui s'integrerait dans les flots de conception actuels. et d'Intégration des Systemes

Le projet EDA4Sec est un projet de maturation
Jones de porté par le LCIS et financé par la SATT Linksium.
vulnérabilités |l @ pour objectif de développer un logiciel d'analyse
EDA4Sec o de la securite des circuits, afin de reperer les
DEPION M oy e '°U199%°  potentielles  zones sensibles & une attaque
materielle, le tout a partir d'une description RTL et

pour plusieurs modeles d'attaque.

Choix d’attaque —)

METHODES ET DEVELOPPEMENTS

Léquipe projet a produit un logiciel en Python EDA4Sec
implémentant des modeles d'attaque. EDA4Sec . \ p .
exploite les donnees structurelles des circuits Interface S

. . . Homme- —_— )
extraites par les logiciels EDA classiques. Une base Machine données
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de données contenant les elements caracteristiques |
d'un circuit est créée et est ensuite exploitee par le | \ ’
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moteur d'analyse de vulnerabilites developpé dans le
projet. Une IHM permet au designer de facilement
identifier les vulnérabilitées quantifiees grace aux

Modeles d’analyse

P implémenté

métriqgues produites par le moteur d'analyse. ________ S ——n
Lensemble a ete concu pour étre modulaire, afin de [ I

pouvoir aisement intégrer de nouvelles methodes

d'analyse. Outil EDA

RESULTATS ET CONCLUSION

EDA4Sec implemente avec succes differents modeles d'attaque

pour automatiser l'identification de vulnérabilités face aux attaques

en faute (attaque laser, glitch sur [Uhorloge, glitch sur _

alimentation). E

Le logiciel s’interface aux outils EDA classiques deja utilisés par g

les concepteurs. 3

FDA4sec apporte des métrigues de seécurité permettant g

d'identifier les zones vulnérables d'un circuit. La figure en exemple

met en valeur les registres les plus sensibles aux attaques en faute TEEEEEE P13
pour un circuit analyse. Registre du circuit
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