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© CONTEXTE ET OBJECTIF

MGA technologies en tant que précurseur a déployé au sein du Techlab 4.0 le premier

Evaluation d’une infrastructure 5G dans un

environnement industriel

A A

ar

réseau privé 5G collaboratif en 2022. Ce projet est réalisé avec Cellnex Telecom et Nokia, ‘ V U[“

deux acteurs majeurs des télécoms. Dans ce cadre, le projet d’une usine mobile et
flexible est lancé, 'objectif est de garantir la connectivité des équipements en tout lieu.

TECHNOLOGIES

LU'objectif de ce projet est d’évaluer les performances de la technologie 5G dans un milieu industriel en
apportant une attention particuliere aux mesures de latence et de débit. Une étude approfondie de l'aspect
sécuritaire de l'infrastructure 5G a été effectué afin d’identifier les potentiels failles de cette infrastructure.
Les résultats de ces tests seront présentés dans des protocoles de tests détaillés. Ces derniers seront sous
forme de documents et d’une IHM permettant a son utilisateur d’automatiser les tests. Cette approche

permettra au client de reproduire chaque test de maniere simple et efficace.

02 METHODES ET DEVELOPPEMENTS

Dans le cadre de ce projet, nous avons d’abord réalisé un état de I'art pour mieux appréhender les

enjeux de la technologie 5G ainsi que les applicatifs nécessaires tels que Latencetech, Apache JMeter,
GNU radio, Wireshark et Open5Gs pour ensuite entamer la phase de réalisation des tests. Ces étapes
nous ont permis de diviser 'ensemble du projet en 6 phases distinctes:

Phase de recherche

« Veille technologique

» Document de cadrage

« Etude d'attagues sur les
réeseaux sans fil

J

09/01 — 10/02

( Phase de test débit et\
latence
* Rédaction de protocoles de
tests
» Reéalisation des tests en
entreprise

J

11/03 - 07/04

(

Phase de prise en main

» Prise en main des
équipements et outils de test
» Etude du ceeur de réseau
virtuel et de l'infrastructure

5G

08/04 — 23/05

(

» Reédaction de protocoles de

» Reéalisation des tests en

Phase de test sécurite

tests

entreprise

J

24/05 - 14/06

\

5G

J -

* |HM permettant
d’automatiser les tests
» Catégorisation des
attaques sur l'infrastructure

( Phase d’IHM et de \
catégorisation d’attaques

J

.~ RESULTATS ET CONCLUSION

15/06 — 30/06

transfert

finalisation des derniers
livrables
Transfert des livrables a

\ I'entreprise

( Phase de recette et de\

* Recette des tests realisés
et des résultats obtenus et

J

L'équipe a mené une série de tests précis. Ces tests visaient a évaluer
les performances du réseau (débit et latence) dans divers scénarios

bien définis.

Parallelement, des tests de sécurité, tels que du brouillage, des
attaques de déni de service ainsi que des tests d’intrusion sur le coeur
de réseau, ont été réalisés. Ces tests ont été essentiels pour analyser
en profondeur et évaluer la robustesse de linfrastructure 5G du

réseau prive.

MOTS-CLES : Usine 4.0 / 5G SA / Coeur de réseau / Protocole / Cybersécurité
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