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© CONTEXTE ET OBJECTIF

Safran Electronics & Defense est 'une des dix entités du

A\
groupe international Safran, plus ancien groupe industriel s SAFRAN

aeronautiqgue au monde, opérant egalement dans les
domaines de |'espace et de la défense.

Safran E&D a besoin de certifier que tout firmware démarrant sur une plateforme RISC-V

multicoeur a eté vérifié en intégrite et authenticite.

Développement d’une racine de confiance qui, en utilisant des fonctions cryptographiques,
vérifiera 'authenticité et I'intégrité de tout firmware démarrant sur l'appareil. Développement

d’un outil de mise en forme de chaine de confiance compatible avec notre racine.

% METHODES ET DEVELOPPEMENTS

Uétat de [Iart, [|‘évaluation des kits de
développement ainsi que la rédaction des

spécifications fonctionnelles et technique ont Coeur
permis de concevoir une chaine de confiance applicatif
flexible selon le besoin du client reposant sur U54

une racine de confiance immuable.

/ Racine de confiance

Le développement s'est fait en (et en &) avec

un versioning ¢ git .

Des points d’avancement hebdomadaires ont permis le
suivi du projet ainsi que la validation des objectifs swW L. =

érifie exécute
intermédiaires.
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.~ RESULTATS ET CONCLUSION

—©

Vérifie exécute o ﬂ

' . ’ . Boot Loader #N Vérifie exécute
La chaine de confiance s’appuyant sur la racine

. . |
de confiance permet de s’assurer que tout ce qui _<=® !

, ; i . eririe execurte I
démarre sur le matériel quelque soit sa nature
(application bare metal, OS, application OS) est o e
—

bien integre et authentique afin d’éviter toute
execution malicieuse.
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confiance

Racine de \
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Cryptographie appliquée

This document and the information contained herein are the property of Safran. They must not be copied or disclosed to third parties without prior Safran written authorization.

Ce document et les informations qu’il contient sont la propriété de Safran. Ils ne doivent étre copiés ni communiqués a un tiers sans autorisation préalable et écrite de Safran.
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