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© CONTEXTE ET OBJECTIF

Safran Electronics & Defense est 'une des dix entites du A& \

groupe international Safran, plus ancien groupe industriel s SAFRAN
aeronautiqgue au monde, opérant egalement dans les N

domaines de |'espace et de la défense.

Safran E&D a besoin de certifier que tout firmware démarrant sur une plateforme RISC-V
multicoeur a eté vérifié en intégrite et authenticite.

Lever un verrou technologique majeur : Intégrer des algorithmes de cryptographie post-
quantique (NIST FIPS 205) dans le processus de démarrage sécurisé (Secure Boot), tout en

garantissant un temps de déemarrage minimum.
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% METHODES ET DEVELOPPEMENTS

Uetat de l'art, ['évaluation des Kkits
développement ainsi que la rédaction des
spéecifications fonctionnelles et technigue ont
permis de concevoir une machine a états finis
qgui permet le cryptage et décryptage de clés et
signatures
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Le développement s’est fait en & et en VHDL
avec un versioning ¢y git .

Des points d’avancement hebdomadaires ont permis le A
suivi du projet ainsi que la validation des objectifs sw —©

Vérifie exécute
intermeéediaires.

Bitstream FPGA Plateforme SW

.~ RESULTATS ET CONCLUSION

0

La chaine de confiance post-quantique, R verteasiene [ 522;:1;::
accelérée materiellement par le FPGA, garantit ]

que tout firmware critique démarrant sur le veeeeas |

calculateur est  strictement integre et e

authentigue. Cette architecture hybride préevient o

toute exécution malicieuse face aux futures Verifieexécute
menaces quantiques, tout en respectant Ia Racine de RESEt\

contrainte de demarrage d'une seconde. confiance
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